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= Conceptos Basicos de eSalud
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= | a Estrategia de eSalud de Kaiser Permanente

= Estrategias para la Adopcion y Uso de Sistemas
de Historia Clinica Electronica Interoperables e
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Algunos de los desafios actuales en salud...
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Acceso equitativo al cuidado y servicios de salud
Costo y financiacion del sector

Innovacion y calidad de servicios de salud: Interseccion entre
calidad, variacion, y seguridad clinica — sobreutilizacion,
subutilizacion, utilizacion ineficiente, inefectiva, ineficaz, insegura

Falta de enfoque en promocion, prevencion y atencion
primaria en salud

Falta de coordinacion y continuidad de servicios entre los
diferentes componentes del ecosistema de salud

Vigilancia epidemiologica efectiva y precisa en salud publica
Aumento de la prevalencia de enfermedades cronicas

Cuidados y servicios de salud al final de la vida
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La eSalud - Conceptos Basicos
= Definicion:

= “ .. uso de tecnologias de informacion y de las
comunicaciones (TIC) en salud...” OMS

= “... uso de tecnologias de informacion para mejorar el
acceso, la eficiencia, efectividad, equidad y seguridad de
los servicios de salud...” Instituto Nacional de Salud, USA

= “... lainterseccion de la informatica medica, cuidado
clinico, salud publica, y administracion de salud, que se
refiere al mejoramiento de los servicios y la informacion en
salud a traves del uso del Internet y tecnologias de
informacion y comunicaciones...” AMIA

...
N ENTE.
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La

* Anivel macro, la eSalud ayuda a alcanzar las metas de
cubrimiento y acceso universal a servicios de salud de

. . =
mas alta calidad, en forma mas eficiente, a un menor 2
costo, y en forma mas efectiva y segura ==
o Y
* La eSalud también ayuda a mejorar los procesos de gestion g -
de riesgo, el manejo de salud poblacional, y a manteneruna ¢ 5
O

mejor vigilancia epidemioldgica y de salud publica.
* En forma mas especifica:

eSalud - Beneficios

OMS, 2016

Provee informacion completa, relevante, actualizada, y certera acerca de un paciente

Permite acceso rapido a la historia del paciente y mejora la coordinacidn y eficiencia del servicio
Ayuda al prestador de salud a llegar en forma mas efectiva y certera al diagnostico de pacientes
Reduce/elimina los riesgos de duplicacidn, sobre-utilizacion, sub-utilizacion y errores del servicio
Ofrece disponibilidad continua de la informacion de salud para pacientes en forma segura
Mejora la interaccion y la comunicacion entre los prestadores de salud y sus pacientes

Facilita la ejecucion mas segura y efectiva de prescripciones de medicamentos, ordenes de laboratorio,
ordenes de radiologia, y otros servicios de apoyo

Mejora la privacidad, seguridad y ciberseguridad de la informacién de pacientes
Mejora la productividad y el balance trabajo/familia del trabajador de salud

Reduce el costo total de salud, eliminando o reduciendo el uso de procesos manuales, en papel
&% KAISER PERMANENTE.
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La eSalud — Componentes

Sistemas de Historia Clinica Electronica — record electronico longitudinal,
en tiempo real de la informacion de salud de un paciente

Sistemas de Informacion Clinica y de Salud Publica — incluyendo
Laboratorio Clinico, Radiologia, Farmacia, Salud Publica, Administrativo
TeleSalud/TeleMedicina — Conjunto de medios y métodos de TIC que permiten
la prestacion de servicios de salud, salud publica y educacion en salud a distancia

mSalud — Servicios de salud que se apoyan en el uso de dispositivos méviles
(teléfonos celulares inteligentes, equipos moviles para el monitoreo de pacientes)

Infraestructura de Comunicaciones — Acceso del sector salud a redes de
telecomunicacion, banda ancha, ultima milla

Infoestructura de eSalud - Incluyendo el desarrollo, capacitacion, y
adquisicion del talento humano TIC en salud (informatica, big data/data analytics, etc.)

Marco de Referencia de Privacidad y Seguridad de Informacion —
Integridad, disponibilidad y confidencialidad de la informaciéon de salud

Estandarizacion e Interoperabilidad — Elementos fundamentales para la

operacion efectiva y eficiente de sistemas de TIC en salud )
&% KAISER PERMANENTE.

Copyright © 2017 Kaiser Permanente -- # 6



La eSalud a Nivel Global y de la Américas

] " eHealth strategies . .
£ ks E 5 80 / Pa|§es miembros con estrategia
8% 7 " o nacional de eSalud
ik b ) | Legal ] _ .
L Paises con legislacion que protege la
o 2 550/ . ., - .
= ) - e informacion electronica de pacientes

=
§ = A mHealth
T 87 Paises con una o mas iniciativas
0 en mSalud

OMS, 2015

Area Estratégica 1 - Promover politicas publicas en eSalud
21 paises/territorios se encuentran en fase de formulacion y
adopcion de una politica nacional en materia de eSalud

"

Perfiles de eSalud
en las Ameéricas

» Area Estratégica 2 - Mejorar la salud publica via eSalud
10 paises disponen de sistemas de registro electronico de salud
a nivel nacional y tele-vigilancia epidemioldgica

» Area Estratégica 3 - Fomentar colaboracion entre paises
18 paises con legislacion para proteger datos personales

ey  Area Estratégica 4 — Gestion del Conocimiento
16 paises cuentan con plan de formacion en eSalud

...
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Nuevas Tendencias en eSalud

= *omics — genomics, proteomics, metabolomics, farmacogenomics

= Inteligencia Artificial — aprendizaje artificial, automatizado, de maquina, ye el
procesamiento electronico de lenguaje natural

= Medicina de Precision — aplicacion de la genética a la personalizacion de la prevencion,
el diagnostico y el tratamiento del individuo

= Manejo de Gestion de Riesgo — Nuevas tecnologias de analisis predictivo para el
manejo de la gestion de riesgo y la salud poblacional

= Salud Publica de Precision — “personalizacion” de los servicios de salud publica a las
caracteristicas mas completas y precisas de una comunidad

= Blockchain — cripto-monedas y su uso en salud
= La Nube - Virtualizacion de informacion, servicios de procesamiento

= Consumerizacion Digital en Salud — dispositivos, aplicativos en salud, captura y
transmision de informacion generada por el paciente

= Avances en sistemas de historia clinica electronica, telesalud, sistemas de apoyo de
decision clinica
= Internet de las Cosas en Salud — expansion rapida de dispositivos y aplicativos

= Seguridad y Ciberseguridad — el principal reto actual informatico, clinico, y de negocio

...
N ENTE.
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 ElPlan Nacional de Tecnologias de Informacion en Salud

de los Estados Unidos
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Contexto

En los 1980s y 1990s el enfoque de tecnologias de informacion en salud se
centra en el area administrativa de la salud

Intercambio de informacién entre planes de salud y proveedores de salud -
Afiliacion, elegibilidad, facturacion, pre-autorizacion, pago

A principios del 2000, el gobierno federal y la industria empieza la transicion
hacia la implementacion de la historia clinica electronica

Establecimiento de una oficina federal centralizada para el desarrollo y
coordinacion de las estrategias nacionales de eSalud

En el 2009, el Congreso pasa la ley de Recuperacion y Reinversion Econdmica
Salvar la economia de un colapso

Incluye una seccion especial llamada ‘HITECH’ (Health Information
Technology for Economic and Clinical Health)

Esta nueva ley transforma la adopcion e implementacion de tecnologias de
informacion (TIC) en salud

...
N ENTE.
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Objetivos Fundamentales de HITECH

Transformacion del modelo de salud, centrado en el paciente

Que la informacion correcta, acerca del paciente correcto, este disponible al personal de
salud correcto, todo el tiempo, en forma segura, en linea y en tiempo real

Apoyo de un nuevo modelo de manejo poblacional de salud

Conseguir la llamada “Triple Meta”: Mejorar la Salud, Mejorar los Servicios de Salud,
Bajar el Costo de la Salud

Mejora en la calidad de los servicios de salud

Incrementar la adopcion y el uso significativo de tecnologias de informacion en salud,
incluyendo la historia clinica electronica

Establecer estandares nacionales que aseguren la interoperabilidad

Incrementar el intercambio seguro, efectivo y eficaz de la informacion de salud de
pacientes, entre proveedores
Asegurarse que la privacidad y la seguridad de la informacion estan siempre protegidas
Costo de la inversion: USD $ 35 mil millones

Wy
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Componentes de HITECH

Creacion de la Oficina del Coordinador Nacional para Tecnologias de Informacion en
Salud

Dentro de la Oficina del Secretario de Salud de EEUU

Responsable por definir, implementar, y evaluar la politica nacional de tecnologia
de informacion en salud

Creacion del Programa de Uso Significativo de la Historia Clinica Electronica

Establece el requisito de adopcion de la Historia Clinica Electronica por todos los
medicos y hospitales

Estable un fondo especial de subsidio para médicos y hospitales ($36 mil millones
de dolares)

Creacion de el Comité Nacional de Politicas de Tecnologias de Informacion en Salud y
el Comité Nacional de Estandares de Tecnologias de Informacion en Salud

Asesoran directamente al Coordinador Nacional de las TIC en Salud

Creacion de una red de Centros Regionales Educativos para dar apoyo local a
hospitales y médicos para la implementacion de la historia clinica electronica

...
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Componentes de HITECH (cont.)

Creacion de un programa nacional para la identificacion, adopcion e implementacion
de estandares de TIC en Salud

Creacion de un programa de Certificacion Nacional de Sistemas de Historia Clinica
Electronica

Creacion de un programa de subsidio para los Estados, para la creacion de redes de
intercambio de informacion electronica en salud

Creacion de un programa de subsidios para el establecimiento de programas
educativos que entrenen la nueva fuerza laborar de las TIC en Salud

Universidades, centros de capacitacion tecnologica

Becas y otros apoyos para capacitar a mas de 100,000 trabajadores en el area de
TIC en Salud

Establecimiento de politicas, programas, y estandares para el manejo de la privacidad
y seguridad de la informacion

Creacion de un programa para la evaluacion de la calidad y la seguridad clinica de los
sistemas de historia clinica electronica y las TIC en salud - en cuanto a que tan
seguros son dichos sistemas, y cual es el riesgo que exhiben para el paciente

...
N ENT
Copyright © 2017 Kaiser Permanente -- # 13 £ KAISER PERMAN Ee



Fases de Implementacion

Fase 1 — Captacion e Intercambio de Datos (2011-2015)
Adopcion de sistemas de historia clinica electronica
Captacion de informacion electronica en forma estructurada y no estructurada

Comunicacion electronica de informacion que apoya la coordinacion de servicios
Reporte de medidas de calidad en salud

Intercambio de informacion con salud publica
Fase 2 — Procesos Clinicos Avanzados (2015-2017)

Expansion de fase 1 (sistemas de apoyo de decisiones clinicas, manejo de
medicamentos, transicion de servicios, calidad)

Incremento en la transmision de informacion
Mayor control del paciente sobre la informacion
Fase 3 — Mejoramiento de resultados (2018-2020)

Uso de la historia clinica electronica para mejorar resultados (no solo mejoramiento
estructural y de procesos)

Uso de herramientas avanzadas de decision clinica

Empoderamiento del paciente
&,
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Resultados

Mas de $35 mil millones se han pagado a médicos y hospitales para
la adopcion del sistema de historia clinica electronica

90% de todos los hospitales y 50% de todos los médicos en EEUU
tienen sistemas de historia clinica electronica

100% de los productos implementados han sido certificados por el
gobierno federal (mas de 1,500 productos en el mercado actual)

Mas de 30,000 personas han sido capacitadas a través del programa
de capacitacidon en TICs en Salud

Mas del 70% de ordenes de laboratorio son realizadas en forma
digital; y mas del 50% de resultados son recibidos en forma digital

Mas del 80% de las prescripciones medicas son realizadas en forma
digital entre el medico y la farmacia

...
N KAISER PER ENTE.
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Resultados (cont.)

Mas del 70% de pacientes tienen historia clinica electronica
90% de pacientes tienen acceso a educacion medica personalizada

80% de pacientes reciben copias electronicas del resumen de
cuidado medico/hospitalario

75% de pacientes han abierto y bajado su record medico electronico
60% de pacientes intercambian correo electronico con sus médicos

50% de médicos han reportado que la historia clinica electronica les
ayudo a evitar errores de medicamentos, y los alerto de valores
criticos de laboratorio

30% de médicos reportaron que necesitaron menos ordenes de
laboratorio debido a mejor disponibilidad de resultados via historia
clinica electronica

...
N ENTE.
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Retos

El mayor reto actual: Falta de Interoperabilidad entre los sistemas de
historia clinica electronica

Otros retos:
Blogueo de informacion entre prestadores, proveedores de HCES

Inhabilidad de ubicar informacion del paciente (falta de un
Identificador unico de pacientes)

Sistema de pago actual (pago por servicio) desincentiva el
intercambio de informacion entre proveedores

Subsidio limitado solo a médicos y hospitales — no disponible a
otros componentes criticos del sistema, como laboratorios,
farmacias, sistemas de salud publica

Riesgo de crear una ‘brecha digital’ con otros sistemas de

informacion de salud (salud publica, farmacia, laboratorios, etc.)

...
g\\"r/é ENTE.
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 La Estrategia de eSalud de Kaiser Permanente
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Estadisticas Basicas de KP

Una de la entidades privadas sin animo de lucro
mas grandes del mundo

Operaciones en 8 regiones que cubren 8 estados y
Washington, D.C.

Mas de 11,8 millones de afiliados

Cerca de 22.000 médicos y 200.000 empleados
(incluyendo mas de 54,000 personal de enfermeria)

38 hospitales (que cuentan con oficinas
administrativas médicas)

Mas de 670 clinicas médicas y otros servicios
ambulatorios

Mas de USD $70 mil millones en ingresos anuales

72 afos proveyendo servicios médicos utilizando el
mismo modelo integrado de salud

&% KAISER PERMANENTE.
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Elementos criticos para lograr nuestra mision

El paciente en el centro, con empoderamiento y apoyo continuo
Sistema integrado de cubrimiento y servicio
La aseguradora NO es duefia de la red de prestacion de servicios
Integracion se logra a través de contratos/acuerdos entre las partes

Redes integradas de prestacion de servicios, con medicos y servicios de
primer, segundo Y tercer nivel que permite asegurar continuidad del
cuidado y coordinacion de los servicios

Resolutividad de decisiones de prestadores de primer nivel, con
asignacion de paneles de pacientes a su cuidado

Liderazgo médico e independencia en decisiones clinicas — no ‘pre-
autorizaciones’ o comités de revision clinica en el plan de salud

...
N ENTE.
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Elementos criticos para lograr nuestra mision

Enfoque en la promocion de salud, prevencion de enfermedades,
deteccion temprana, y, cuando necesario, intervencion avanzada

Salud total, individualizada, buscando la personalizacion de los servicios
(incluyendo domicilio, telemedicina) y la medicina de precision

Continuidad y coordinacion del servicio y cuidado de la salud del
individuo a todo lo largo del sistema, sin importar el punto de contacto
con el paciente

Manejo de la Gestion de Riesgo y la Salud Poblacional con
herramientas de analisis predictivo

Medicion, evaluacion, y retroalimentacion constante de la calidad,
eficiencia, y valor del servicio

Infraestructura y estrategia informatica y de TIC en salud

...
N ENTE.
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Nuestra inversion en tecnologias de informacion en salud

“..la informacién correcta
acerca del paciente correcto,
disponible en forma segura,
todo el tiempo, en tiempo real,
al proveedor que la necesita...”

v‘tﬁ
|
|
1

IMAGINE.

Wwe'll be right here

oNANEY
i KASER = 3

Kaiser Permanente - Health IT:

= Recursos, procesos Yy herramientas de tecnologia de informacion que operan
conjuntamente en un ecosistema integrado para proveer servicios de salud de alta
calidad en forma efectiva, eficiente

= Sistema multidimensional que integra la historia clinica electronica con
herramientas para el manejo clinico y poblacional, interfaces con el consumidor,
telemedicina, y sistemas administrativos y de apoyo al paciente

= |nversion del 4-5% de ingresos totales en tecnologia de informacion

§ww

N
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La mision de KP-IT: Infraestructura, sistemas, apoyo,
innovacion y liderazgo en tecnologias de informacion en salud

La mision de KP-IT

Proveer la tecnologia que
le permita a KP liderar la
nacion en la
transformacién del
cuidado y cobertura de
salud, para lograr la salud
total

Copyright © 2017 Kaiser Permanente -- # 23

Servicios

de Salud Salud

Poblacional

Beneficios
Comunitarios

Calidad y
Seguridad de
Servicios

Planes de
Salud

Areas de Apoyo

de las Tecnologias de
Informacién y
Comunicaciones
(TICs) en KP

Servicios
Corporativos

Administracion
de Recursos

Sistema
Financiero

Manejo de
Personal

Investigacion
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La estrategia de eSalud de KP

Portal de
Historia Pacientes FHerramientas

Clinica de Manejo de
Electrdnica Servicios

Sistemas Data
de Manejo Analytics e
Poblacional

Investigacion

Plataforma de
Rx. Lab Servicios Digitales

. (Cloud; Virtualizacion) Portafolio de
Imagenes Consumidor

Diag. Movil de KP

Tarjeta de
TeleSalud Membrecia

Digital
Equipos y Redes
Dispositivos Sociales
Digitales @ KP

&3,
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La HCE @ Kaiser Permanente: HealthConnect

Un sistema basado en la plataforma EPIC que integra:

Procesos de informacion clinica (demografica, antecedentes familiares, laborales, riesgos,
determinantes sociales de salud, diagnosticos, alergias, procedimientos, notas médicas,
prescripcion de medicamentos, dispositivos médicos, laboratorios, radiologia, perfil
genético y otros)
Herramientas de apoyo de decision clinica
Herramientas de gestion de riesgo, manejo de salud poblacional, reportes a salud publica
Sistemas de “big data/data analytics” y de investigacion clinica
Sistemas administrativos y financieros (facturacidn, cubrimiento, pagos)
Portal de afiliados/pacientes
5 millones de nuestros afiliados acceden su historia clinica electronica a través del
portal de pacientes (70% de nuestros afiliados mayores de 13 de edad)

Implementacion ocurrié entre 2004-2010
Modulo ambulatorio se complet6 en el 2008
Modulo hospitalario en el 2010

En uso por 11 afos

Mas de 30 millones de récords activos

'Y 9
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KP HealthConnect facilita. ..
Toda la informacion médica. Todos los
pacientes. Todo el tiempo.

Disponibilidad de la historia clinica
después de KP HealthConnect

Disponibilidad de la historia clinica
antes de KP HealthConnect

100% 100% 100%

40-70%

E B ¢

Phone Visit

[ 3 .‘
&3, ENT
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Manejo proactivo de enfermedades
Paneles de apoyo nivel 1 — cuidado primario

P KAISER PERMANENTE. -
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Intervaﬁs de caidado preventivo identificados por el

"Panel Support Tool (PST)”

El PST actualmente identifica mas de 130 intervalos existentes.

Therapy
Asthma

Heart Protection

Statins

ACE/ARB

Aspirin

Betablockers for

Glycemic comtrol

BP control

Osteoporosis

Women's Health

[T consider startfincrease of inhaled steroids
[T Heart Protection (Statins, ACE-, Aspirin} for High

Risk Populations

[ cvD & DM populations
[ Based on 10yr CAD risk score

[T HOPE trial

I om Mephropathy

[T Heart Failure

=1 Craily Aspirin for High Risk Populations
[ Based on A0yr CAD risk scaore

FPost-MI
Heart Failure

000

OooE @

Frevention [] pammo counseling

OoOooEEOO
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Mammo due soon [ overdue
Mammo overdue
Csteoporosis screening due
Fap smear overdue
Fap smear due soan
Pap/biopsy recommendation (prior abnarmal)
Hysterectomy code unclear

Post-partum visit due or overdue

Insulin consideration when A1c =9 and on Orals =

Metformin consideration when BMI = 27 and Alc= 8

Suspected HTH

Ciiagnoased HTH - uncontrolled

Dx HTM and no BP taken in 12 months
O HTH, uncontrolled and an =3 BP meds
[T women 65+ with T-score == -2.5

[ Post-fracture -osteoporosis per HEDIS

Chronic Condition - Monitoring

D [ Hbac screening due
[ renal screening due
=1 Eve screen due
[T Foot screen due

High Riﬁ_k [] Lipid Panel for high risk populations due
Populations

Monitoring [ annual Labs Due

Meds

(HEDIS)

CKD DLab(s}due—RenalFuncﬁon Fanel or
MicroAlbumin Screen, Urine

oTP [T oTP Brief Pain Inventory due

[ oTP order due

[C oTP office visit due

[T 2 or more early refills in 6 mos
[Ton=a gmJdd acetaminophen
[[uDs due

Primary Prevemntion

High Risk [ Phneumovax due
Populations

General Population [ cpolorectal screening due
[ colorectal screening due soon

= Colonoscopy due ASAP (previous
pasitive FIT)

[T Lipid Panel due

[T Flu shot due (during flu season})
[ Tetanus shot due

Physical Exam due

Glaucoma screening due

HIY screening due

Shingles vaccine due

BMI == 30

HPY vaccine duea

&% KAISER PERMANENTE.
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Herramientas para el manejo de salud poblacional

Las herramientas de apoyo del Panel de Pacientes han mostrado ser efectivas en la
reduccion de brechas de salud de hasta un 25%

Facil seguimiento poblacional para acudir en forma proactivo a
pacientes que necesitan cuidados primarios
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 Estrategia del consumidor digital en salud

Manejar mis beneficios,

‘i - costos y pagos
Acceder a servicios en c.ualqwer y pag Mantenerme
momento, cualquier lugar saludable
Mendiar mi E o Manejar mi
condicion

proceso de
Afiliacion

Digital

Foundation

&3,
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Pilares de la estrategia del consumidor digital en salud

P wusen Pomesnre Taven @ ——e 0
M4 Kausen pERMANENTE

QUALITY CARE
= TOTAL HEALTH

MY HEALTH MANAGER VIRTUAL CARE

5.8M members registered for kp.org 45.4M |ab test results viewed online ~ Over half of all primary care encounters
are telephone or secure message
248.2M visits to kp.org 23.6M emails sent to KP providers encounters”
21.8M online prescription refills ordered 39.9M telephone encounters

5.1M appointments scheduled online ~ 30.29M secure message encounters

mobile.kp.org

151.2M visits to m kp.org
61.0% of visits to kp.org via mobile

* Source: 2016 UCDA Core Value Metrics Report; All other
metrics from KP Digital Experience Center Analytics

[ 3 ..
N ENT
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Portal de usuarios y pacientes de Kaiser Permanente

°
;émfé KAISER PERMANENTE. @ Find doctors & locations @ My profile @ Ayuda para miembros & English
Eliia su regién [T°d° 24

—umiee L@ Vi@ €S maravillosa.
Ingreso para miembros NO queremos que se
2 N wondzl  pijerda un instante

° Vea nuestro nuevo comercial
de television

@ Contrasefia

Ingresar
d acepta nuestros

ones y nuestra Declaracién

élo olvidé6?

Registrese ahora

Buscar

planes de salud

Encuentre o Encuentre

un médico un centro de
atencion

Una simple mision —
ayudarle a vivir bien.

o=
17 CICRT—

Kaiser Permanente cuenta con 17,000 médicos
comprometidos a brindarle un excelente
cuidado hoy, para un futuro mas saludable.
Desde cancer y cardiologia hasta presion
Tratamiento de la arterial alta y ataque cerebral, la calidad con la
diabetes que d estas cond resulta en
prondsticos mas favorables para nuestros
pacientes.

Resultados saludables

Tratamiento del cancer
Cuidado cardiaco

Tratamiento de los
derrames cerebrales

Tratamiento de la

hipertension Aprenda mds acerca de resultados saludables P

Cuidado de la
osteoporosis
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Servicios de salud mas accesibles
= Manejo y programacion de citas

= Revision/renovacion de prescripcion de
medicamentos en linea

= Acceso aresultados de laboratorio

= Condiciones especiales (e.g, alergias,
antecedentes)

= Correo electronico seguro con
médicos/proveedores

= Informacidn clinica (problemas actuales,
antecedentes medicos, historia de
vacunacion, medicamentos)

= Herramientas de seleccién de proveedores
= Herramientas de ubicacién de servicios
= 24x7 Call Center médico

Bienestar y participacion

= Enciclopedia de salud en linea

= Manual HealthWise en linea

= Calculadora de salud en linea

= Herramientas de evaluacién de salud
= Zonade boletines y anuncios

= Programas de educacion en salud

= Moddulos educativos “Vida Saludable”




Portafolio de aplicaciones moviles y de interfaces APl de KP

KP ha desarrollado y puesto en servicio una gran variedad de aplicaciones moviles y
servicios API para nuestros afiliados, pacientes, prestadores de salud, y empleados

i P i)

CONSUMER APPS CLINICIAN APPS
KP Mobile
Every Body Walk

WORKFORCE APPS
KP My Pay
Online IT

Clinical Library

KP Language Connect

iSpent

My KP Meds
KP Acronym

KP Balance Tracker

“o@a D8 O0606

..‘
&, KAISER PERMANENT
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Telesalud/telemedicina @ Kaiser Permanente

» Lider nacional en la adopcién e implementacion de
telesalud/telemedicina

» Hospitales, centros de salud, policlinicos/ consulta externa y
centros de diagndstico pro imagenes con acceso a telesalud

» HealthConnect® EHR compatible con aplicaciones de
telesalud/telemedicina

» Entre el 2015-2017, se ejecutaron mas de 70 proyectos de
telesalud/ telemedicina con 300,000+ de visitas virtuales

» Programas centrados en dos areas: manejo del paciente cronico y acceso a servicios de
especialistas en paciente agudo

— Pacientes cronicos = 5-10% de nuestros usuarios; =60% de nuestros
costos totales de salud — Areas - Diabetes, Hipertension, Asma y EPOC, Insuficiencia
Cardiaca, Depresion, Obesidad

— Pacientes agudos = ACV; seguimiento post-hospitalario; dermatologia

Resultados: en general, mejor manejo y control de la enfermedad; reduccion de hospitalizaciones;
acceso inmediato a especialistas durante fases agudas de la enfermedad

[ 3 ..
N KAISER PER ENTE.
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Gestion de Seguridad, Privacidad y Ciber-Seguridad de la Informacion

« Seguridad
— Implementacion de mas de 42 diferentes estandares de politicas, procedimientos y
practicas organizacionales fisicos, administrativos y técnicos, que aseguran la
integridad, disponibilidad y confidencialidad de la informacion del individuo,
incluyendo mecanismos de proteccion fisica de la informacion, procesos
administrativos de control de acceso fisico y electronico, autenticacion, validacion,
verificacidn, autorizacion, control de acceso, auditoria, encriptacion, etc.

 Privacidad
— Implementacion de mas de 20 estandares de politicas, procedimientos y practicas
organizacionales que apoyan el ejercicio de los derechos de privacidad del individuo,
incluyendo consentimiento de privacidad informado, control de acceso, uso y
transmision de informacion de un proveedor a otro, 0 a otras entidades, consistentes
con leyes federales, como la Ley de HIPAA, asi como requisitos estatales

 Ciber-Seguridad
— El sector salud es actualmente uno de los principales blanco de ataques cibernéticos

— Implementacion de estrategias que aseguren la identificacion de riesgos, prevencion,
proteccion, deteccion, respuesta, resolucion y recuperacion de ataques cibernéticos

...
N ENTE.
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« Conledwatin sz Proyecto Fortalecimiento de la
/ e Gestion de las Finanzas Piablicas en

-'\r'; Federal Department of Economic Alfairs, .

v ] [ ] CONTADURIA Education and Research EAER Cﬂlﬂmblﬂ
L e mman i mn s mm e ol L u

Tre

State Secretariat for Econemic Affairs SECO

AZCOM

INTERNATIONAL DEVELOPMENT EUROPE
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de HisteraClinica Electronica,
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Fases del Proyecto, Contextualizacion, Recomendaciones del
Marco de Referencia, Estrategias y Mapa de Ruta

Dr. Walter G. Suarez, MD, MPH - Consultor Experto

El Contenido de ésta Publicacion es Responsabilidad del Autor y No Refleja Necesariamente la Opinion de los Mandantes




Fases del Proyecto y Entregables

Cuatro (4) Fases:

37

Fase 1 (Oct 2016) Preparacion y desarrollo del plan de trabajo

Fase 2 (Nov 2016 — Feb 2017) Analisis Diagndstico de |la
Situacion Actual de los Sistemas de Historia Clinica Electrénica

Fase 3 (Mar-May 2017) Desarrollo de Recomendaciones del
Marco de Referencia y Estrategia

Fase 4 — (Jun-Ago 2017) Diseno y desarrollo del Mapa de Ruta
y Finalizacion del Proyecto




Contextualizacion y Fundamentacion en Politicas Nacionéles
de Salud, TIC y Gestion de Finanzas Publicas

» Politicas Nacionales de Salud
 La Ley Estatutaria y de Reforma de la Salud del 2015

 El Marco Estratégico de la Politica de Atencion Integral
en Salud (PAIS)

Modelo conceptual de Salud y Proteccion Social

 El Modelo Integral de Atencion

en Salud (MIAS)

 El Plan Estratégico de las TIC
en Salud (PETIC) y del Modelo
Modelo de Gestion de Tl para
el Ministerio de Salud y
Proteccion Social
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Contextualizacion y Fundamentacion en Politicas Nacionales
de Salud, TIC y Gestion de Finanzas Publicas

- Politicas Nacionales de Tecnologias de Informacion y Comunicaciones (TIC)

39

Estrategia de Gobierno Digital / Gobierno en Linea

El Plan Vive Digital

Marco de Referencia de la Arquitectura

Empresarial

El Plan Estratégico Institucional y Sectorial de

las TIC

Politicas de Uso y Operacion de los Servicios
Ciudadanos Digitales, incluyendo: 1) Servicio

de Carpeta Ciudadana; 2) Servicio de

Autenticacion Electronica; 3) Servicios de
Autenticacion Biométrica; 4) Servicios de

interoperabilidad

strategl ol

Retos [/ Objetivos
estratégicos

* Plan Nacional de Desarrollo

* Plan Decenal

* Plan Estratégico Sectorial |

* Plan Estratégico del Ministerio |

Reforma a la Salud

Py ]
Q(;“ \(' é}%

/7 94 2 2
b or cclb‘n Q%Q,‘;&:z«\ Capacidades

SSSSSSSS

Politicas de Interoperabilidad y Estandares Electronicos

Politicas de Gestion de la Seguridad, Ciberseguridad y la Privacidad de la Informacion

Politicas de Formacion del Talento Humano y Liderazgo TIC
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Contextualizacion y Fundamentacion en Polificés Nacionales
de Salud, TIC y Gestion de Finanzas Publicas

Politicas Nacionales de Gestion de Finanzas Publicas

40

Plan Nacional de Desarrollo

" .y ., Departamento
Politicas de Fortalecimiento de la Gestion de las D N P Nacional
Finanzas Publicas en Colombia y a Nivel Territorial de Planeacién

Otras Politicas Nacionales Relevantes

Marco normativo y juridico del concepto de Archivo (liderado por el Archivo General
de la Nacion), incluyendo los conceptos de “medio electronico”; “expediente

electronico”; “archivo electronico”; “foliado electronico”; e “indice electrénico”, todos
aplicables a los sistemas de HCE.

Marco normativo y juridico de los conceptos de “Firma Digital”; “Firma Electronica”;
“Gestion Documental”: “Autenticacion Electronica” “Autenticidad”

Marco normativo y juridico de los conceptos de “Confidencialidad”; “Integridad”; y
“Disponibilidad”

Marco normativo y juridico de los conceptos de Historia Clinica e Historia Clinica
Electronica

Marco normativo y juridico de los conceptos de Consentimiento Informado,
Proteccion de Datos Personales, y el Habeas Data



Marco de Referencia de las Recomendaciones
Los 5 Pasos Fundamentales

* Para lograr las metas
y objetivos definidos
para Colombia en este Adopcion
proyecto, se necesita
completar 5 pasos
fundamentales

Intercambio Uso
de Informacion significativo

Sistermnas de
HCE en

Colombia

Inter-
operabilidad

Inter-
conectividad
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Principios Referentes a Sequir para la Implemenfacién de las
Recomendaciones, Estrategias y Mapa de Ruta

Lo que se busca: la adopcion, uso, interoperabilidad e interconectividad de sistemas de
HCE, y el intercambio electrénico de informacion en salud. Se busca construir sobre
bases existentes, no desechar los sistemas ya instalados y la inversion en TIC en salud
realizada en el pais

Lo que NO se busca: crea una historia clinica electrdnica Unica, universal, centralizada,
unificada, exclusiva. Tampoco se busca definir o recomendar la seleccion de un
proveedor unico de un sistema de HCE, o proveedor unico de interoperabilidad.

Se recomienda utilizar los siguientes principios de procesos de desarrollo como elementos
fundamentales a seguir a todo lo largo del proyecto:

Sistemas de HCE centrados en el individuo

Adopcion y uso basados en la Utilidad y el Beneficio que los sistemas de HCE provean a
todos los actores del ecosistema de salud

Asegurar la Neutralidad Tecnoldgica en el proceso de adopcion, uso e interoperabilidad de
los sistemas de HCE

Proteccion de la Privacidad, la Seguridad, y la Ciberseguridad del dato personal,
consistente con todas las normas existentes

Sistemas de HCE que sean Simples en su usabilidad, Flexibles y Sensibles - que respondan
y se adapten adecuadamente a las necesidades de los usuarios
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Principios Referentes a Sequir para la Implemenfacién de las
Recomendaciones, Estrategias y Mapa de Ruta

Principios de procesos de desarrollo del proyecto (cont.):

43

Aprovechamiento de la Infraestructura Existente, no descartando la inversion realizada
en el pais

Apoyo a la Innovacién de los sistemas y la Competitividad del mercado

Mejoramiento de la Disponibilidad y la Accesibilidad a sistemas de HCE en el mercado

Sistemas de HCE que permitan lograr la Resolutividad de los prestadores del nivel primario
de salud

Buscar la Integralidad y Trazabilidad de la informacion de salud y de la Calidad del Dato

Inclusion de principios y practicas de Transparencia, Gobernanza e Institucionalidad a
todo lo largo del proceso de adopcion, uso, interoperabilidad e interconectividad de sistemas
de HCE, e intercambio de informacion en salud

Asegurar el Involucramiento y la Participacion Activa de todos los actores del sistema

Permitir la Modularidad - o el conjunto de componentes operando en forma integral — de los
sistemas de HCE

Asegurar la Escalabilidad — o el uso en organizaciones de diferentes niveles de complejidad
— de los sistemas de HCE

Promover la Sostenibilidad y el Retorno de la Inversidn en todos los procesos de adopcidn
de sistemas de HCE
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Estrategias — Recomendaciones

\ 7 Marco de
Y | Referencia

0 T

Marco de Referencia de las Recomendaciones
Las Dos Grandes Directrices

" Dos Grandes Directrices |

-\..

._H\]

|
Adopcion y Uso de la HCE

Interoperabilidad, Interconexion e Intercambio

Desarrollo de una Politica Nacional de Adopcion
y Uso de HCEs

Desarrollo de una Politica Nacional de Interoperabilidad en Salud
(v de la Interconexion e Intercambio de Informacion)

s

Requisitos Funcionales de Apoyo de Decisiones Clinicas,
Gestion de Riesgo, Manejo de Salud Poblacional, Salud
Publica, y Procesos Administrativos en Salud

Requisitos de Estandares Electronicos
Acreditacion y Certificacion de Sistemas de HCE
Medicion de la Adopcion y Uso Significative

Gestion de la Seguridad, Ciberseguridad y Privacidad
de |a Informacion en Sistemas de HCE

Desarrollo y Capacitacion del Talento Humano

Evaluacion de la Adopcion y Uso Significativo de
Sistemas de HCE en Colombia

Modelos Economicos de Financiacion y Sostenibilidad

T

* Desarrollo de una Plataforma de Interoperabilidad para Salud “ \

* Componentes — identificadores unicos (persona, prestador,
asegurador, etc.); localizador de informacion; regionalizacion
de servicios comunes

* Funcionalidades — Jalar (pull), Enviar (push), Accesar (query)
* Requisitos Basicos de Interoperabilidad de Sistemas de HCE

* Requisitos de interconectividad y Disponibilidad de Redes de
Comunicacion

* Requisitos de intercambio de informacion Electronica en Salud

* Evaluacion de la interoperabilidad, la interconectividad y el
intercambio de informacion en salud

* Modelos Economicos de Financiacion y Sostenibilidad




Las 15 Recomendaciones Mayores (Hitos) y
46 Recomendaciones Especificas

Hito 1: Establecer una Politica Nacional de Adopcion y Uso de
Sistemas de HCE en Colombia (R1-R5)

Hito 2: Establecer Requisitos de Funcionalidad Basica para los
Sistemas de HCE en Colombia (R6-R10)

Hito 3: Adoptar y Requerir el Uso de Estandares Electronicos
en Sistemas de HCE en Colombia (R11-R18)

Hito 4. Establecer un Plan Nacional de Acreditacion y Certificacion
de Sistemas de HCE en Colombia (R19-R21)

Hito 5;: Establecer el Observatorio Nacional de eSalud en
Colombia (R22-R23)

Hito 6: Establecer un Programa Nacional de Privacidad, Seguridad,
y Ciberseguridad de Sistemas de HCE en Colombia (R24-R29)

Hito 7. Establecer un Programa Nacional de Capacitacion del
Talento Humano en Sistemas de HCE en Colombia (R30)

Hito 8: Implementar un Plan Nacional de Medicion, Monitoreo Periddico y
Evaluacion de la Adopcion y Uso Significativo de Sistemas de
HCE en Colombia, a través del Observatorio Nacional de eSalud
(R31-R32)

Directriz 1: Adopcion y Uso de
Sistemas de HCE en Colombia



Las 15 Recomendaciones Mayores (Hitos) y
46 Recomendaciones Especificas

Directriz 2: Interoperabilidad, Interconectividad

e Intercambio de Informacion de Salud

Hito 9:

Hito 10:

Hito 11:

Hito 12:
Hito 13:

Hito 14:

Hito 15:

Establecer una Politica Nacional de Interoperabilidad e
Interconectividad de Sistemas de HCE, y del Intercambio de
Informacién de Salud para Colombia (R33)

Establecer Metas Nacionales de Interoperabilidad,
Interconectividad e Intercambio de Informacion en Salud (R34,37,38)

Establecer una Plataforma de Interoperabilidad para el
Sector Salud en Colombia (R35-R36)

Establecer Meta Nacional de Acceso a Redes de Banda
Ancha para Todos los Prestadores de Salud en Colombia (R39-R40)

Establecer Meta Nacional de Intercambio y Flujo de
Informacidn entre Sistemas de HCE en Colombia (R41)

Establecer Requisito para que la Informacidn de Salud sea
Intercambiada Electronicamente entre Prestadores, y con
Aseguradoras y Salud Publica, utilizando los Estandares
Electronicos de Intercambio de Informacion Adoptados (R42-R44)

Establecer un Plan Nacional de Medicion, Monitoreo Periodico y
Evaluacion del Grado de Interoperabilidad e Interconectividad de
Sistemas de HCE, y del Intercambio de Informacion de Salud en
Colombia, a través del Observatorio Nacional de eSalud (R45-R46)



Mapa de Ruta (3-5 aios)

Directriz 1 - Politica Nacional de Adopciéon y Uso (R1, R2)

Adoptar definiciones (R3, R4, R4)
Adoptar requisitos de funcionalidades basicas clinicas (R6), de usuario R7),
gestion de riesgo/salud poblacional (R8), salud publica (R9), procesos administrativos (R10)

Adoptar estandares electrénicos (R11, R12, R13, R14, R15, R16, R17, R18)
Plan Nacional de Acreditacion y Certificacion de Sistemas de HCE (R19, R20, R21)

Establecer un Observatorio de eSalud (R22, R23)
Establecer un Programa Nacional de Seguridad, Ciberseguridad y Privacidad
de Sistemas de HCE (R24, R25, R26, R27, R28, R29)

Establecer un Programa Nacional de Capacitacion del Talento Humano (R30)
Establecer un Plan Nacional para la Evaluacién de la Adopcion y Uso

fignificativo de Sistemas de HCE en Colombia (R31, R32) v
1 2 3 4 5
Establecer un plan de medicién, monitoreoy |  Establecer como requisito el intercambio

evaluacion de interoperabilidad, interconectividad| electronico de informacion (R42, R43, R44)
e intercambio de informacion (R43, R46) Intercambio y flujo de informacion entres
Prestadores de Salud con Acceso a . S|stem?s de HCE (R41)
Banda Ancha (R39, R40) 50% de prestadores con sistemas de HCE
conectados a la plataforma (R35, R38)
Establecer una Plataforma de Interoperabilidad Todos los sistemas de HCE en Colombia
para el Sector Salud (R35, R36) certificados e interoperables (R37)

Directriz 2 — Politica Nacional de Interoperabilidad, Interconectividad, e Intercambio de Informacion en Salud (R32, R33, R34)
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Muchas Gracias!

Contacto: walter.g.suarez@kp.org
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