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ELGA aus datenschutzrechtlicher Sicht

Dr. Sebastian Reimer
Bundesministerium ftir Gesundheit — Sektion |
Stabstelle Koordinierung ELGA-Ombudsstelle und Gesundheit Osterreich GmbH
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HINTERGRUNDE

Hintergrinde und Rechtsrahmen des ELGA-Gesetzes
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Warum gibt es ELGA?

medizinische Informationen
schneller verfugbar

Wahrung des finanziellen Sicherung der
Gleichgewichts Versorgungsqualitat

Starkung der
Patientenrechte
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Warum gibt es ein ELGA-Gesetz?

(DSGVO)

(DS-RL)

DSG 2000
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Art 9/1
Grund-
satzliches
Verbot

Art 8/1

Art 9/2/a
Aushahme:
Einwilligung

Art 8/2/a

§ 1/2
Zustimmung

Art 9/2/c
Ausnahme:
lebenswichtiges
Interesse

Art 8/2/d

§ 1/2
lebenswichtiges
Interesse

Art 9/2/h iVm
Art 9/3 sowie

Art 9/2/i
Ausnahme: en bei

Gesundheit

Art 8/3

§ 1/2

Art 9/4
Nationale

Einschrankung

daten

Gesundheits-

Art 8/4
Ausnahme:
wichtiges off
Interesse + G

uberwiegendes berechtigtes

Interesse
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Exkurs: Datenschutz-Grundverordnung |

— Verordnung (EU) 2016/679 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG

— Veroffentlichung: 4. Mai 2016

— Inkrafttreten: 24. Mai 2016

— Aulerkrafttreten DS-RL: 25. Mai 2018

— Artikel 2/2/a DSGVO + Artikel 168/7 AEUV
=> ELGA = Verantwortung der Mitgliedstaaten
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Exkurs: Datenschutz-Grundverordnung |l

Abgesehen von Art 2/2/a iVm Art 168/7 AEUV:

— Definition der Gesundheitsdaten in EG 35

— Zulassigkeit der Verwendung in EG 45, 52 bis 54; Artikel 9

— Auskunftsrecht bei Patientenakten: EG 65

— keine verpflichtende Folgenabschatzung: EG 91

— Ld6schung aus Grunden der 6ffentlichen Gesundheit einschrankbar: Artikel 17/3

— Betroffenenrechte aus Griinden der 6ffentlichen Gesundheit einschrankbar: Artikel
23/1/e

— Vorherige Konsultation: Artikel 36/5
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SYSTEMATIK

Einordnung des ELGA-Gesetzes

Prasentiert von

HIMSS Europe

TOMORROW TODAY

EZ

Osterreichische Ges ellschaft
fir Bion che Technik

Austrian Socie ty for
Biomedical Engineering

In Kooperation mit ." N
|,

©

OESTERREICHISCHE

COMPUTER GESELLSCHAFT

AUSTRIAN
COMPUTER SOCIETY

www.eHealth2016.at

UMIT



YW @eHealthSummitAT

eh ea]th \AMNR RN VDRI 70 774 In Kooperation mit ."- ~N

‘-llill'lllllllll

. NRRNNNNIIISsy,
'I wunm /74
summit ST 7T 77777

. L1177
| (//
austria W'y, /77707
mu,,” ’,

Was ist Gesundheltstelematik?

TELEMATIK =

TELEkommunikation + |
nforMATIK Gesundheitstelematik allgemein
(GTelG 2012)

ELGA
(§ § 13- 24 GTelG 2012)
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Wo ist ELGA geregelt?

Art1 Gesundheitstelematikgesetz 2012 .(GTc.eIG zoiz) Art 1 4. Abschnitt ELGA-Gesetz, BGBI |1 2012/111

1. Abschnitt (Allgemeines)

(GDA)
( )

- Daten iiber physischen - (zahn)Arzt/inn/e/n,
und psychischen Zustand, - Apotheken,
- Glsgucicte, - Kvmangahen, ELGA-VO 2015, BGBI Il 2015/106
= - Psycholog/inn/en,
- Physiotherapeut/inn/en,

- Patientenanwalt/inn/e/n,

2.Abschnitt(Datensicherheit)- GTelv 2013’ BGBI ” 2013/506

3. Abschnitt (Informationspolitik)

4. Abschnitt (ELGA)
ELGA-Ge ELGA

- Medikationsdaten, - (zahn)Arzt/inn/e/n,

- Réntgen und MR, - Krankenanstalten und
2 - Pflegeeinrichtungen.

- Patientenverfiigungen,

- Vorsorgevolimachten und

Transplantatsdaten.

5. Abschnitt (Schlussbestimmungen)
Art 2-5 Anderung d Sozialversicherungsgesetze
Art6 Anderung d Gentechnikgesetzes
Art 7 Anderung d Strafgesetzbuches
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DEFINITIONEN

Rechtliche Grundbegriffe von ELGA
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Warum unterscheidet man GDA und ELGA-GDA?

Gesundheitstelematik allgemein
(GTelG 2012)

unterliegen strengen
Datenschutzbestimmungen
des GTelG 2012

durfen ELGA
verwenden
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Wer ist ELGA-GDA?

AbschlieBend in § 2 Z 10 GTelG 2012 aufgezahlt:
— Arztinnen und Arzte (mit Ausnahmen)
,... wessen Tétigkeit dem Arztegesetz 1998 unterliegt .. .
— Zahnarztinnen und Zahnarzte (mit Ausnahmen)
— Apotheken
— Krankenanstalten (aber nicht Kuranstalten!!)
— Pflegeeinrichtungen
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Wer ist ELGA-Tellnehmer/in?

alle naturlichen Personen, die

— im Patientenindex erfasst sind, dh in den
Datenanwendungen des Hauptverbandes
oder

— im Erganzungsregister erfasst sind
UND

— der Teilnahme an ELGA nicht generell
(§ 15 Abs 2 GTelG 2012) widersprochen haben

2ol N
ou1mut 2
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In§ 2 Z9 GTelG 2012 TAXATIV aufgezahlt:
— medizinische Dokumente (e-Befunde)

— Medikationsdaten (e-Medikation)

— Patientenverfligungen

— Vorsorgevollmachten

— Daten aus Implantatsregistern
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DATENVERWENDUNG

Zulassige Verwendung von ELGA-Gesundheitsdaten
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Uberblick

L

/ = == Protokollierungssystem \
- - Dokumenten- .- e
L ‘register2 . ‘
Dokumenten- | e Dokumenten-
register1 F ; . register 3
@
I Anfrage wird an Dokumentenregister weitergeleitet
|

Anfrage wird an
richtige(n) Datenspeicher
weitergeleitet

Patienten-
index

-

] l Berechtigung o ELGA Anfra
& Ssystaim _ ELGA GDA
o Index
(glmnsDAzugrelh |
3 e 5
ﬂ Sp:lact::f 1 | Ri.'lckgabe der angefragten Daten —>
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dezentraler Ansatz
Datenspeicher innerhalb
der EU (kein Cloud-
Computing in Drittstaaten)
Protokollierungssystem
Berechtigungssystem
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,/Angemessene Garantien® iISd Art 9/4 DSGVO |

1) einheitliche datenschutzrechtliche Standards bei der Verwendung von Gesundheitsdaten (§§

1Abs 2271, 28)

2) eindeutige Identifikation (§§ 4 Abs 4, 14 Abs 1 Z 1 und 2, §§ 18 und 20 Abs 5 Z 2 lit a)

3) rollenbasierter Zugriff (§ 3 Abs 3 GTel 2012 iVm Anlage 1 GTelV 2012)
4) verpflichtendes IT-Sicherheitskonzept fur alle GDA (§ 8)

5) gesetzlich explizit verankertes Verwendungsverbot (§ 14 Abs 3)

6) spezielle Verschwiegenheitspflicht (§ 14 Abs 4)

7) Opt-Out (§ 15)

8) (weitere)Teilnehmer/innen/rechte (§ 16),

9) ELGA-Ombudsstelle (§ 17)
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,/Angemessene Garantien” iISd Art 9/4 DSGVO ||

10) Datenspeicher mussen sich im Gebiet der Europaischen Union befinden (§ 20 Abs 1)

11) Absolute Obergrenze von 10 Jahren fur die Speicherung (§ 20 Abs 3)

12) grundsatzlich dezentrale Speicherung — zentral gespeicherte Daten (Medikationsdaten)
sind nach einem Jahr zu lI6schen (§ 20 Abs 4),

13) Berechtigungssystem (§ 21)

14) Protokollierungssystem (§ 22)

15) einfache und Ubersichtliche Protokollierung der Zugriffe (§ 22 Abs 4)

16) neue (verwaltungs)strafrechtliche Konsequenzen (§ 25 sowie StGB)

17) Information uber LIVE (Art 2 bis 5 des ELGA-Gesetzes).
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Grundsatze

nur wenn (§ 14/1 GTelG 2012)

— ELGA-Teilnehmer und ELGA-GDA eindeutig identifiziert sind

— Zugriffsberechtigung fiir ELGA-GDA besteht

Einschrankung auf

— Gesundheitszwecke und

— zur Wahrnehmung der Teilnehmerrechte

Eigenverantwortlichkeit ab 14 Jahren

Umfangreiches Verwendungsverbot, insb Arbeitgeber, Versicherungsunternehmen,
Verwaltungsbehérden und Gerichte
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Teillnahme

Entlassungsbriefe Laborbefunde e-Medikation

partielles
Opt-Out

generelles
Opt-Out

ELGA-Teilnehmer/innen

Entlassungsbrief
vom 23.04.2014

= alle natiirlichen Personen, die in O
RENKERNAEE sozialversichert waren oder im
Opt-Out

Erganzungsregister eingetragen sind
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Tellnehmerrechte

aufnehmen berechtigen

Meine elektronische
Gesundheitsakte

einsehen widersprechen
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Zugriffsberechtigungen

“Feinberechtigung” = individuelle Zugriffsberechtigung
gem § 21 Abs 3

Feinberec

“Grobberechtigung” = Matrix gem § 21 Abs 2
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DANKE FUR IHRE AUFMERKSAMKEIT!
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