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HImSs Europe

Informationssicherheit und Datenschutz
als Chance

Wie Sie durch ein angemessenes Sicherheitsniveau lhre IT-Risiken
senken und trotzdem effizient weiterarbeiten konnen
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HImSS Europe

Hauptprobleme in der Informationssicherheit

Passworter

v

Sicherheitsbewusstsein der Mitarbeiter

Sicherheitsvorgaben und Kontrollen

Ransomware
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HImSS Europe

Gibt es Uberhaupt ein “sicheres” Passwort?

Anforderungen an ,,sichere” Passworter

 Mindestlange: 10 Zeichen

« Komplexitat (Kombination aus Grof3-, Kleinbuchstaben, Ziffern und Sonderzeichen)

- RegelmaRiges Andern der Passworter

* Vermeidung von Privatbezug (z.B. Geburtstag)

« Vermeidung von Wortern aus Worterbtchern

* Trennung zwischen Privat- und Firmenpasswaortern

« Unterschiedliche Passworter je Applikation (vor allem im Internet problematisch) usw.

Fazit
« Anforderungen an sichere Passworter sind nicht praxistauglich!

« Umgang mit Passwortern ist in der Regel unsicher!
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HImSs Europe

Gibt es Alternativen zu Passwortern?

Einsatz von SmartCards
Karte mit PIN

. : : SmartCard + PIN
2-Faktor-Authentifizierung (Besitz, Wissen)

Breit akzeptiertes Verfahren

Andern des PINs nur im Verdachtsfall E

Sicherer als jedes Benutzer-/Passwortverfahren Single Sign On

Kann Passwarter nicht zu 100% ablosen

Merkhilfen
» Ich fahre gerne jeden 2. Sonntag mit meinem Oldtimer! \ /

° . i |
Passwort: [fgj2SmmO: Einfache und sichere
Passwort Manager Authentifizierung
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Wie schule ich meine Mitarbeiter? G,

Der Faktor Mensch ist das gr63te Sicherheitsrisiko!
* Fehler (unabsichtlich / absichtlich)
* Bequemlichkeit

« Social Engineering =Y

* Phishing "
1

| o . > - |-

Kreative Mdglichkeiten zur regelmafigen Schulung! N O

* (Goodies mit Sicherheitshinweisen
*  Workshops, Plakate, Checklisten

* Awareness App auf Smartphone o=
* Onboarding-Kurse, Paten-Regelungen, Welcome-Mappen —3
 elearning Q=

Bildquelle: findicons.com
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Frage 1
Richtig

Erreichte Punkte
1,00 von 1,00

Frage

markieren

Frage 2
Richtig

Erreichte Punkte
1,00 von 1,00

Frage

markieren

Welche Daten diirfen nicht versendet werden?

Praxisbeispiel: eLearning

Wahlen Sie eine oder mehrere Antworten:

O a Fiktive medizinische Daten

b. Medizinische Daten &

c. Patientendaten &

d. Personenbezogene und/oder sensible Daten 7
O

e. Anonymisierte Patientendaten

Die richtige Antwort lautet: Personenbezogene undf/oder sensible Daten, Medizinische Daten, Patientendaten

Folgendes Szenario: Fir eine Fehleranalyse ist es dringend notwendig, dass du einen Datenbank-Auszug mit personenbezogenen Daten an einen Hersteller versendest. Eine Anonymisierung der
Daten ist jedoch aufgrund von unvertretbar hohem Aufiwvand nicht méglich. Wie gehst du var?

Wahlen Sie eine oder mehrere Antworten:
a. Ich weil¥, dass personenbezogene und sensible Daten vor jedem Versand nach extern zwingend anonymisiert werden miissen. Da die Anonymisierung der Daten jedoch nicht maglich ist,
hole ich vor der Datenlbertragung eine schriftliche Genehmigung vom IT-Sicherheitsbeauftragten ein. 7

O b. Ich weift, dass lediglich sensible Daten vor jedem Versand nach extern zwingend anonymisiert werden miissen. Personenbezogene Daten darf ich jederzeit und ohne vorheriger
Anonymisierung nach extern versenden.

O c_ Da die Fehleranalyse dringend erfolgen muss, darf ich die Daten trotz Personenbezug ausnahmsweise nach extern versenden.

Die richtige Antwort lautet: Ich weild, dass personenbezogene und sensible Daten vor jedem Versand nach extern zwingend anonymisiert werden missen. Da die Anonymisierung der Daten jedoch
nicht méglich ist, hole ich vor der Dateniibertragung eine schriftliche Genehmigung vom IT-Sicherheitsbeauftragten ein.
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Sicherheitsvorgaben und Kontrollen

Schriftliche Vorgaben!
e |T-Sicherheitsrichtlinie
* |T-Benutzerrichtlinie
* Datenschutzrichtlinie

Kontrolle von schriftlichen Vorgaben!
* Richtlinien ohne Kontrolle sind wertlos

Inhalt von Richtlinien

* Management Commitment

Definition von Verantwortlichkeiten

Nutzung von Internet und E-Malil

Umgang mit Unternehmenseigentum
Privatnutzung von IT-Systemen
Datenschutzbestimmungen

Umgang mit IT-Sicherheitsproblemen und Notféllen
SchulungsmalRnahmen

Umgang mit Risiken usw.
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Praxisbeispiel: IT-Risikomanagement

Einflgen Seite
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- Ea Kopieren ~
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Praxisbeispiel: IT-Risikomanagement

Al AK AL AM AN AOD AQ AR AS AT AU
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Ransomware

« Application Whitelisting
 Network Security Features

« Backup (Pull-Verfahren)

* Berechtigungen einschranken
« SofortmalBnahmen (NW-Kabel, Read Only, Checkliste)
« Security Awareness

Bekannte Applikationen 6
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Fazit

« Informationssicherheit und Datenschutz konnen nicht mehr ignoriert werden!
« Erlassen Sie schriftliche Vorgaben!

» Definieren Sie Verantwortlichkeiten!

 ldentifizieren Sie lhre IT-Risiken!

« Ergreifen Sie angemessene technische und organisatorische Mal3Bhahmen!
« Schulen Sie lhre Mitarbeiter!

« Kontrollieren Sie stichprobenartig die Einhaltung der Vorgaben!

Informationssicherheit ist keine Zustand, sondern ein Prozess!
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